
-
側

Cy加rR偶ωeandA，制儲Team勾ai附t匂rget凶 a蜘ckofJa閃n

掠め翌サイバー攻撃の攻撃者は、 障害

虎貌肱々どあ令たの勉銭を--っています。区

以下のような時は、まずご相談を:

口不審メールが届いた!

口社員が不審なファイルを聞いてしまった!!

口システムの動作がオ力シイ!?

口不審な口グや通信が見つかった II I 

標的型サイバー攻撃特別相談窓口
https:j jwww.ipa.go.jpjsecurityjtokubetsujindex.html 

E-mail: tokusou@ipa.Ro.jp 

TEL: 03・5978・7599

IPAでは、サイバーレスキュー隊rJ-CRATJを組織し、標的型
サイバー攻撃特別相談窓口で、皆様からのご相談をお待ちしています。

皆様からお寄せいただく情報が、標的型攻撃メールの実態や新たな

手口を明らかにする力ギとなります。



J-CRATの役割とスキーム
組織からの標的型サイバー攻撃に関する相談や情報提供を受け、
・攻撃の把握 ・被害の分析 ・対策の着手

をご支援いたします(無償)。それによって以下を実現していきます:
①標的型サイバー攻撃被害の早期把握、拡大防止、低減
②日本の組織に対する攻撃の連鎖を追跡・解明、遮断

JPCERT/CC 

公開情報の

分栃・収集

※標的型サイバー攻撃特別相談窓口に寄せられたご相談や
情報を、調査、分析して、相談者に結果報告と助言をします。
事案によっては、現場にお伺いさせて頂くこともあります。

活動実績と事例
・毎年500件以上の相談や情報提供を受け、 100件以上のレスキューを実施。
・「標的型攻撃メールの例と見分け方J(20万件以上のダウンロード)などの
レポートを公開 https:jjwww.ipa.go.jpjsecurityjJ-CRATjindex.html

・相談支援事例:初期の相談から攻撃連鎖を追跡、他組織の被害も検出!
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-標的型攻撃メール分析

.不審ファイル調査

・通信ログ分析

・共有情報作成

③組織Cから組織Dへ
攻撃メールが送られて

いた事実が判明

-ご相談や情報提供が、日本の標的型サイバー攻撃被害拡大を阻止します!

標的型サイバー攻撃特別相談窓口

E-mail: tokusou@ipa.Ro.ip TEL: 03・5978・7599


